Zatacznik nr 11 do Polityki bezpieczenstwa

Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych

§1

Niniejsza instrukcja okresla tryb postepowania w sytuacji naruszenia ochrony danych
osobowych przetwarzanych w Systemie Informatycznym. Instrukcje stosuje sie w przypadku
stwierdzenia naruszenia zabezpieczen sprzetu informatycznego, sieci komputerowej lub
zabezpieczenia pomieszczen, w ktérych przetwarzane sg dane osobowe.

§2

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra stwierdzi lub

podejrzewa naruszenie ochrony danych w Systemie Informatycznym, zobowigzana jest

do niezwtocznego poinformowania o tym Inspektora Ochrony Danych lub w przypadku

jego nieobecnosci bezposredniego przetozonego.

Do czasu przybycia Inspektora Ochrony Danych na miejsce naruszenia ochrony danych

osobowych, nalezy:

a) niezwtocznie podjgé czynnosci niezbedne dla powstrzymania niepozgdanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzglednic
w dziataniu réwniez ustalenie przyczyn lub sprawcéw,

b) rozwazy¢ wstrzymanie biezgcej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia,

c) zaniecha¢, o ile to mozliwe, dalszych planowanych przedsiewzie¢, ktére wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

d) podjac¢ inne dziatania, okreslone w instrukcjach technicznych i technologicznych,
stosownie do objawdéw i komunikatéow towarzyszacych naruszeniu,

e) podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

f) zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do
zaistniatego przypadku,

g) udokumentowac wstepnie zaistniate naruszenie,

h) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa Informacji.

§3

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Inspektor
Ochrony Danych:

1)

2)

3)

zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy,

moze zgdac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiadac informacje zwigzane z zaistniatym
naruszeniem,

jezeli zasoby systemu na to pozwalajg, generuje i drukuje wszystkie raporty, ktére moga
pomoc w ustaleniu wszelkich okolicznosci zdarzenia,



4)

2)

3)

Zatacznik nr 11 do Polityki bezpieczenstwa

podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby

niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem $ladéw

naruszenia ochrony danych:

a) fizycznie odtgcza urzadzenia i segmenty sieci, ktére mogtyby umozliwi¢ dostep do
bazy danych osobie niepowotanej,

b) wyloguje uzytkownika podejrzanego o naruszenie ochrony danych,

¢) zmienia hasta konta administratora i uzytkownika, poprzez ktérego uzyskano
nielegalny dostep w celu unikniecia ponownej proby uzyskania takiego dostepu.

rozwaza celowos$¢ i potrzebe powiadomienia o zaistniatym naruszeniu Inspektora

Ochrony Danych,

jezeli zachodzi taka potrzeba, nawigzuje kontakt z wtasciwymi specjalistami.

&4

Po wyczerpaniu niezbednych srodkéw doraznych, Inspektora Ochrony Danych zasiega
niezbednych opinii i proponuje postepowanie naprawcze oraz ustosunkowuje sie do
kwestii ewentualnego odtworzenia danych z kopii bezpieczenistwa i terminu wznowienia
przetwarzania danych.

Inspektora Ochrony Danych dokumentuje zaistnialy przypadek naruszenia oraz
sporzgdza raport, ktéry powinien zawieraé¢ w szczegdlnosci:

a) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych o0séb

zaangazowanych lub odpytanych w zwigzku z naruszeniem,

b) okreslenie czasu i miejsca naruszenia i powiadomienia,

c) okreslenie okolicznosci towarzyszgcych i rodzaju naruszenia,

d) wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru

metody postepowania i opis podjetego dziatania,

e) wstepng ocene przyczyn wystgpienia naruszenia,

f) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.
Raport, o ktérym mowa w ust. 2 Inspektor Ochrony Danych przekazuje organowi
nadrzednemu (GIODO) w ciggu 72 godzin od wystgpienia.

Wzér raportu, o ktéorym mowa w ust. 2 i 3 stanowi zatgcznik nr 2 do Polityki
Bezpieczenstwa.

Po przywrdéceniu normalnego stanu bazy danych osobowych nalezy przeprowadzié
szczeg6towq analize. w celu okreslenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia oraz przedsiewzigé kroki majace na celu
wyeliminowanie podobnych zdarzen w przysztosci.



